Verzeichnis von Verarbeitungstatigkeiten Vorblatt
Verantwortlicher
gem. Artikel 30 Abs. 1 DSGVO

Angaben zum Verantwortlichen

Name und Kontaktdaten natirliche Person/juristische Person/Behérde/Einrichtung etc.
Name

Strale

Postleitzahl

Ort

Telefon

E-Mail-Adresse

Internet-Adresse

Angaben zum ggf. gemeinsam mit diesem Verantwortlichen
Name

Stralle
Postleitzahl

Ort

Telefon
E-Mail-Adresse

Angaben zum Vertreter des Verantwortlichen

Name und Kontaktdaten natlrliche Person/juristische Person/Behorde/Einrichtung etc.
Name

Stralle

Postleitzahl

Ort

Telefon

E-Mail-Adresse

Angaben zur Person des Datenschutzbeauftragten * (extern mit Anschrift)
* sofern gem. Artikel 37 DS-GVO benannt

Anrede Titel
Name, Vorname

Stralle

Postleitzahl

Ort

Telefon

E-Mail-Adresse
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Verarbeitungstatigkeit:
Benennung:

Ifd. Nr.:

Datum der Einfiihrung: Datum der letzten Anderung:

Verantwortliche
Fachabteilung

Ansprechpartner
Telefon

E-Mail-Adresse
(Art. 30 Abs. 1 S. 2lita)

Zwecke der
Verarbeitung
(Art. 30 Abs. 1 8. 2 it b)

Optional:
Name des eingesetzten
Verfahrens

Beschreibung der [ Beschiftigte
Kategorien betroffener [] Interessenten
Personen .
(Art. 30 Abs. 1 8. 2it. ¢) | J Lieferanten
[J Kunden
[J Patienten
O
O
O
Beschreibung der ]
Kategorien von u
personenbezogenen
Daten |

(Art. 30 Abs. 1 S. 2 lit. ¢)

Besondere Kategorien personenbezogener Daten (Art. 9):

O
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Kategorien von O intern (Zugriffsberechtigte)

Empfangern, gegeniiber | Abteilung/ Funktion
denen die personen-
bezogenen Daten offen
gelegt worden sind oder
noch werden

(Art. 30 Abs. 1 S. 2 lit. d)

[] extern
Empféngerkategorie

(] Drittland oder internationale Organisation (Kategorie)

ggf. Ubermittiungen von | [J Dateniibermittlung findet nicht statt und ist auch nicht geplant
personenbezogenen
Daten an ein Drittland
oder an eine inter-
nationale Organisation
(Art. 30 Abs. 1 S. 2lit. e)

(] Dateniibermittiung findet wie folgt statt:

Nennung der konkreten ) ) . L
Datenempfanger (J Drittland oder internationale Organisation (Name)

Sofern es sich um eine Dokumentation geeigneter Garantien
in Art. 49 Abs. 1
Unterabsatz 2 DS-GVO
genannte
Datenilibermittlung
handelt.

Fristen fir die Loschung
der verschiedenen
Datenkategorien

(Art. 30 Abs. 1 S. 21it. f)

Technische und organisatorische MaRnahmen (TOM) gemaf Art. 32 Abs.1 DSGVO
(Art. 30 Abs. 1 S. 2 lit. g)

Siehe TOM-Beschreibung in den ,Hinweisen zum Verzeichnis von Verarbeitungstatigkeiten®, Ziff. 6.7.
und 6.8

Verantwortlicher Datum Unterschrift )




Anlage 2
(Hinweise fiir Handwerksbetriebe)

Verzeichnis von Verarbeitungstatigkeiten
des Verantwortlichen

Hauptblatt

Angaben zum Verantwortlichen, Art. 30 Abs. 1 a) DSGVO

1. Verantwortlicher (=Firma/Legaleinheit)
Mustermann GmbH, MusterstralRe 17-21, 12345 Musterstadt

2. Gesetzlicher Vertreter (= Geschiftsfiihrung/ Betriebsinhaber)
Herr Otto Mustermann, Musterstralle 17-21, 12345 Musterstadt

3. Datenschutzbeauftragter

Name: Frau Anja Mustermann

Anschrift: Musterstrafte 17-21,12345 Musterstadt

E-Mail: datenschutzbeauftragter@mustermann-gmbh.de

Tel.: 01234/ 123456-34

4. Zustandige Aufsichtsbehorde
Landesbeauftragter fiir Datenschutz und Informationsfreiheit NRW

Verpflichtende Meldung des/der Datenschutzbeauftragten bereits erfolgt:

X1 Ja
O Nein

5. Regelungen zur Datensicherheit
IT-Sicherheitskonzept der HWK Musterstadt

6. Sachverhalte zu Drittstaatenlibermittlungen
Findet nicht statt.




Erlauterungen zum Hauptblatt

Nr. 1

Verantwortlicher ist jede Person oder Stelle, die allein oder gemeinsam mit
anderen uber die Zwecke und Mittel der Verarbeitung von personenbezo-
genen Daten entscheidet (Art. 4 Nr. 7 DSGVO)

Angaben: Name/Firma, ladungsféhige Anschrift

Nr. 2

Inhaber, Vorstande, Geschéftsfihrer oder sonstige gesetzliche oder nach
der Verfassung des Unternehmens berufene Leiter

Angaben: Namen der geschéftsflihrenden Personen

Gegebenenfalls kann hier einfach ein Link auf das Impressum der Websei-
te des Betlriebs eingetragen werden.

Nr. 3

Vom Verantwortlichen bestellter Datenschutzbeauftragter (sofern ein Da-
tenschutzbeauftragter bestellt wurde)
Angaben: Name, Kontaktdaten

Nr. 4

Die Meldung der Kontakt-Informationen des Datenschutzbeauftragten

(Funktions-)E-Mail-Adresse und Telefonnummer sind Pflichtangaben.

Nr.5

Gegebenenfalls Verweise auf Ubergreifende Regelungen (falls solche exis-
tieren, die grds. alle Verarbeitungen betreffen)

Der Verweis auf Ubergreifende Regelungen an dieser Stelle entbindet
nicht von der Dokumentation von ggf. erforderlichen Abweichungen zu den
einzelnen Verarbeitungstatigkeiten.

Verweis z.B. auf ein IT-Sicherheitskonzept, das alle Verarbeitungstatigkei-
ten einschlief3t. Eventuell auch Verweise auf relevante Dokumente eines
ISMS nach 1SO27001.

Nr. 6

Ein Verweis zur Regelungen zur Drittstaateniibermittlung ist hier sinnvoll,
wenn alle oder die Mehrzahl der Verarbeitungen hierdurch geregelt wer-
den, z.B. durch BCR.




Verzeichnis von Verarbeitungstatigkeiten
Verzeichnis Nr. 1

Ersterstellung

O Anderung eines bestehenden Verzeichnisses

Erstellungsdatum: 21.8.2017

Bezeichnung der Verarbeitungstatigkeit: Erstellung und Flihrung der Kundendatei

l. Angaben zur Verantwortlichkeit, Art. 30 Abs. 1 b) DSGVO

1. Verantwortlicher Fachbereich/verantwortliche Fiihrungskraft
Herr Mustermann

2. Bei gemeinsamer Verantwortlichkeit:
Name und Kontaktdaten des Leiters/der Leiter des/der weiteren Verantwortlichen

Il. Angaben zur Verarbeitungstatigkeit

3. Risikobewertung
Besteht bei der Verarbeitung ein hohes Risiko fiir die betroffenen Personen?

Nein
1 Ja

Wenn ja, dann Durchfiihrung einer Datenschutz-Folgenabschétzung erforderlich (Art. 35
DSGVO). Datenschutz-Folgenabschétzung als separate Anlage beifligen.

4. Zwecke der Verarbeitungen/der Verarbeitungstatigkeit
Organisation von Geschéftskontakten und Bestandskunden.
Durchfiihrung von Vertragen.

Nutzung zur Direktwerbung.

5. Rechtsgrundlage der Verarbeitungen/der Verarbeitungstatigkeit
Art. 6 Abs. 1 b DSGVO




6. Beschreibung der Kategorien betroffener Personen und der Kategorien per-
sonenbezogener Daten, Art. 30 Abs. 1 ¢c) DSGVO

6.1. Betroffene Personengruppen 6.2. Kategorien personenbezogener Da-
ten

Kunden, Geschéftspartner Name, Vorname, Adressdaten, (elektronische)

Kontaktdaten, ggfs. Firma oder Etablissement-

bezeichnung, Datum des Auftrags, Gegenstand
des Auftrags

7. Kategorien von Empfiangern, denen die Daten offengelegt worden sind oder
noch offengelegt werden, Art. 30 Abs. 1 d) DSGVO

7.1. Interne Empfanger Vertriebsmitarbeiter, Mitarbeiter im Aulen-
dienst

7.2. Externe Empfanger | -—-

7.3. Vertragliche Dienstleister | ——-
(Vertrag der Auftragsdatenverarbeitung als
Anlage beifiigen)

8. Datenuibermittlungen in Drittlander oder an internationale Organisationen,
Art. 30 Abs. 1 e) DSGVO

Ubermittlung

Nein

O Ja

Wenn ja, dann: Name des Drittlandes / der internationalen Organisation (DSGVO)

9. Vorgesehene Fristen fiir die L6schung der verschiedenen Datenkategorien,
Art. 30 Abs. 1 f) DSGVO

Die Datenwerden geldscht, wenn sie fur die Erfiillung des Zweck (siehe Nr. 4) nicht mehr
erforderlich sind.

10. Allgemeine Beschreibung der technischen und organisatorischen MaR-
nahmen, Art. 30 Abs. 1 g) i.V.m. Art. 32 Abs. 1 DSGVO

Siehe betriebsinternes IT-Sicherheitskonzept




10.1 Art der eingesetzten DV-Anlagen und Software (optional)

(Siehe betriebsinternes IT-Sicherheitskonzept)

10.2 Konkrete Beschreibung der technischen und organisatorischen MaR-
nahmen, Art. 30 Abs. 1 g) i.V.m. Art. 32 Abs. 1 DSGVO

(Siehe betriebsinternes IT-Sicherheitskonzept)

----- Optionale Angaben --—-

Weitere Dokumentationen zur Verarbeitungstatigkeit

----- Ende Optionale Angaben----




Erlauterungen zum Verarbeitungsverzeichnis

Nr. 1

Eindeutige Bezeichnung der dokumentierten Verarbeitung/ Verarbeitungs-
tatigkeit auf Grundlage eines Fachprozesses. Es sollte eine im Unterneh-
men geldufige Bezeichnung des Fachprozesses gewahlt werden.
Beispiele:

- Allgemeine Kundenverwaltung

- Customer-Relationship-Management (CRM)

Nr. 1

Nach der Unternehmensorganisation fir die konkrete Verarbeitungstatig-
keit verantwortlicher Fachbereich/verantwortliche Fihrungskraft (sofern
mdglich und sinnvoll, zumindest als Funktionsbezeichnung)

Nr. 2

Falls mehrere Verantwortliche gemeinsam fir die Verarbeitungstéatigkeiten
verantwortlich sind, bspw. innerhalb einer Unternehmensgruppe, sind hier
Name und Kontaktdaten des/der weiteren Verantwortlichen anzugeben
(Firma/ladungsfahige Anschrift; Art. 30 Abs. 1 a) DSGVO, Art. 26 Abs. 1
DSGVO)

Nr. 3

Es ist zu bewerten, ob die Datenverarbeitung ein hohes Risiko fir die Per-
sonen birgt, deren Daten verarbeitet werden. Ein hohes Risiko liegt u.a.
dann vor, wenn sehr viele Personen von der Datenverarbeitung betroffen
sind. Das gleiche gilt, wenn besonders schutzwiirdige Daten (z.B. Ge-
sundheitsdaten) umfangreich verarbeitet werden.

Nr. 4

Beispiele:

- Verarbeitungstatigkeit: ,Allgemeine Kundenverwaltung*; verfolgte
Zweckbestimmungen: ,Auftragsbearbeitung, Buchhaltung und Inkas-
Soll

- Verarbeitungstatigkeit: ,Customer-Relationship-Management*; ver-
folgte Zweckbestimmungen: ,Dokumentation und Verwaltung von
Kundenbeziehungen, Marketing, Neukundenakquise, Kundenbin-
dungsmafinahmen, Kundenberatung, Beschwerdemanagement, Kiin-
digungsprozess"

Eine Verarbeitungstatigkeit kann mehrere Teil-Geschéaftsprozesse zu-
sammenfassen. Dementsprechend kann eine Verarbeitung auch mehrere
Zwecke umfassen, so dass auch mehrere Zweckbestimmungen angege-
ben werden kénnen. Die erforderliche Detailtiefe hdngt von der Geschéfts-
tatigkeit des Verantwortlichen ab.

Es kdnnen neben dem Fachprozess auch begleitende mitarbeiterbezoge-
ne Unterstitzungsprozesse vorliegen wie z.B. zur Personalfiihrung/-
einsatzplanung. Diese kénnen entweder als Teil einer anderen Verarbei-
tung oder als eigene Verarbeitung beschrieben sein.

Nr.5

Die Nennung der einschlagigen Rechtsgrundlage ist fiir Rechenschafts-
pflichten und die Gewahrleistung von Transparenzpflichten ggli. den be-
troffenen Personen notwendig. Die Rechtsgrundlage kdnnen z.B. eine

gesetzliche Vorschrift oder eine Einwilligung durch den Betroffenen sein.

Nr. 6

Beschreibung der Kategorien betroffener Personen und der Kategorien
personenbezogener Daten, Art. 30 Abs. 1 ¢) DSGVO




Nr. 6.1

Als betroffene Personengruppen kommen beispielsweise Kunden, Interes-
senten, Arbeitnehmer, Schuldner, Versicherungsnehmer usw. in Betracht.

Nr. 6.2

Den einzelnen Personengruppen sind die jeweils auf sie bezogenen ver-
wendeten Daten oder Datenkategorien zuzuordnen. Damit sind keine per-
sonenbezogenen Daten, sondern "Datenbezeichnungen”/Datenkategorien
gemeint (z.B. ,Adresse”, ,Geburtsdatum®, ,Bankverbindung“). Werden sol-
che Datenkategorien angegeben, so missen diese so konkret wie mdglich
sein. Nicht ausreichend sind etwa Angaben wie ,Kundendaten“ oder Ahnli-
ches.

Beispicle:
Kunden: Adressdaten, Kontaktkoordinaten (einschl. Telefon-, Fax-und
E-Mail-Daten), Geburtsdatum, Vertragsdaten, Bonitatsdaten, Betreu-
ungsinformationen einschlieBlich Kundenentwicklung, Produkt- bzw.
Vertragsinteresse, Statistikdaten, Abrechnungs- und Leistungsdaten,
Bankverbindung
Beschéftigtendaten (Lohn und Gehalt): Kontaktdaten, Bankverbindung,
Sozialversicherungsdaten, etc.

Nr. 7

Empféangerkategorien sind insbesondere am Prozess beteiligte weitere
Stellen des Unternehmens oder andere Gruppen von Personen oder Stel-
len, die Daten — ggdf. Uber Schnittstellen — erhalten z.B. in den Prozess
eingebundene weitere Fachabteilungen, Vertragspartner, Kunden, Behor-
den, Versicherungen, Auftragsverarbeiter (z.B. Dienstleistungsrechenzent-
rum, Call-Center, Datenvernichter, Anwendungsentwicklung, Cloud Ser-
vice Provider) usw.

Nr. 8

Drittlander sind soiche au3erhalb der EU/des EWR

Beispiele fur internationale Organisationen: Institutionen der UNO, der EU.
Liegt keine der genannten Garantien vor, sind hier andere getroffene Ga-
rantien zu dokumentieren, Art. 49 Abs. 1. UAbs. 2 DSGVO.

Nr. 9

Anzugeben sind hier die konkreten Aufbewahrungs-/Loschfristen, die in
Verarbeitungstatigkeiten implementiert sind, bezogen auf einzelne Verar-
beitungsschritte, falls unterschiedlich.

Soweit diese in einem Léschkonzept dokumentiert sind, reicht der Verweis
auf das vorhandene und in der Verarbeitungstatigkeit umgesetzte Lésch-
konzept aus.

Nr. 10

Allgemeine Beschreibung der technischen und organisatorischen MaR-
nahmen, Art. 30 Abs. 1 g)i.V.m. Art. 32 Abs. 1 DSGVO.

Nr. 10.1

Optional kann an dieser Stelle eine knappe Beschreibung der technischen
Infrastruktur wie der technischen und organisatorischen Sicherheitsmaf-
nahmen angegeben werden, um ein besseres Verstandnis der allgemei-
nen Beschreibung der technischen und organisatorischen Mafhahmen
(siehe 10.2.) zu ermdglichen.

Nr. 10.2

Soweit sich die technischen und organisatorischen Malnahmen schon aus
vorhandenen Sicherheitsrichtlinien/Konzepten/Zertifizierungen ergeben, ist
ein konkreter Verweis hierauf ausreichend.

Insbesondere sind hier Abweichungen zu einem (bergreifenden Sicher-
heitskonzept (siehe Hauptblatt Nr. 5) zu dokumentieren. Wenn eine Da-
tenschutz-Folgenabschétzung fiir die Verarbeitung hohe Risiken ausweist,
so sind die zur Bewaltigung dieser Risiken getroffenen Sicherheitsvorkeh-




rungen fur die Verarbeitung in der Datenschutz-Folgenabschatzung zu
dokumentieren, Art. 35 Abs. 7 d) DSGVO. Ein Verweis auf das Vorhan-
densein einer Datenschutz-Folgenabschatzung ist eine sinnvolle optionale
Angabe (siehe unten).

Optional

Im Hinblick auf die vielfaltigen Nachweispflichten, denen das Unternehmen
im Datenschutz unterliegt, kann es sinnvoll sein, weitere Aspekte zur Ver-
arbeitungstatigkeit zu dokumentieren. Diese sind nur intern zu verwenden.
Zu diesen zuséatzlichen Dokumentationen, die sinnvollerweise hier erfol-
gen, gehoren z. B.
e Angaben zur Zusammenstellung der Informationspflichten (insbes.
Art. 13,14 DSGVO)
o Vertrdge mit Dienstleistern (Art. 28 DSGVO)
e Vereinbarungen zur gemeinsamen Verantwortung (Art. 26 DSG-
VO)
e FEine Bewertung der Risiken der Verarbeitungstétigkeit fiir die
Rechte und Freiheiten natiirlicher Personen
e durchgefiihrte Datenschutzfolgeabschétzungen zur Verarbeitungs-
tétigkeit oder einzelnen Verarbeitungsschritten (Art. 356 DSGVO)




Q) ZDH

ZENTRALVERBAND DES
DEUTSCHEN HANDWERKS

Anlage 3

Technische und organisatorische MaRnahmen

1. Organisatorische MaBnahmen

a
|
O

O OooOooOo O OO

Ist ein betrieblicher Datenschutzbeauftragter bestellt?

Nein

Ja

Name: ...,

Funktion: ....................... ...

E-Mail: ..................

Telefon: ...

Mitarbeiter wurden nachweislich Giber Datenschutzrecht und Datensicherheit geschult.
Alle Mitarbeiter sind nachweislich auf das Datengeheimnis, ggf. auf das Fernmelde-
geheimnis, verpflichtet.

Es existieren verfahrensunabhdngige Plausibilitdts- und Sicherheitsprifungen (z.B.
technisch unterstitzt oder durch Externe).

Ein Datensicherheitskonzept/ Informationssicherheitsmanagement ist vorhanden.

Ein Datenschutzkonzept ist vorhanden.

Eine Auditierung/Zertifizierung ist vorhanden (Priifung der Einhaltung am und
Bestatigung s. Anlage ).
Verhaltensregeln nach Art. 40 DSGVO sind vorhanden (Unterwerfung am und

Bestétigung s. Anlage ).

2. Vertraulichkeit

a) Zutritts-, Zugangs-, Speicher- und Datentrégerkontrolle

MalBnahmen, die geeignet sind, Unbefugten den Zugang zu Datenverarbeitungsan-
lagen zu verwehren, mit denen personenbezogene Daten verarbeitet werden.

Schriftliche Zutrittsregelungen zum Betreten des Rechenzentrums/der Rdume
mit DV-Anlagen sind vorhanden

Alarmanlage

Automatisches Zutrittskontrollsystem, Ausweisleser
Tursicherung (elektrischer Tlroffner, Zahlenschloss usw.)
Schllisselregelung (Schlisselverwaltung: Schliisselausgabe etc.)
Sicherheitsschldésser

Chipkarten-/Transponder-Schlief3system

Biometrie (Fingerabdriicke o. &.)

Manuelles SchlieRsystem

Schranken/Vereinzelungsanlagen (Drehkreuze o. &.)
Magnetschleusen

Werkschutz/Pfértner

Empfang mit Anmeldung

Ooooooooooono d



b)
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ZENTRALVERBAND DES
DEUTSCHEN HANDWERKS

Sorgféltige Auswahl von Wachpersonal
Sorgféltige Auswahl von Reinigungspersonal
Lichtschranke/Bewegungsmelder
Feuerfeste Tlren

Absicherung von Gebaudeschachten
Fenstervergitterung

Panzerglas

Videoilberwachung der Zugénge

Zugangs- und Benutzerkontrolle
Malnahmen, die geeignet sind, zu verhindern, dass Datenverarbeitungssysteme
von Unbefugten genutzt werden kénnen.

O

ooO0oo0od

Passwortvergabe

Lange des Passworts: ... Zeichen
Wechselfristen ... Wochen/Monate

Anzahl der Fehleingaben ...

Chipkarte mit PIN/Passwort

Authentifikation mit Benutzername/Passwort
Biometrisches Merkmal mit PIN/Passwort
Einsatz von VPN-Technologie
Verschlisselung von Smartphone-Inhalten
Verschlisselung von mobilen Datentragern

Zugriffskontrolle
Malinahmen, die gewéhrleisten, dass Personen nur im Rahmen ihrer Zugriffsbe-

rechtigung auf Daten zugreifen kénnen, und dass personenbezogene Daten bei
der Verarbeitung nicht unbefugt gelesen, kopiert, veréndert oder entfernt werden
kénnen.

oooooon

obooogo O

Schriftliches Berechtigungskonzept vorhanden

Zuordnung von Benutzerrechten/Erstellen von Benutzerprofilen

Verwaltung der Rechte durch System-Administrator

Anzah| der Administratoren auf das "Notwendigste" reduziert

Gesicherte Nutzung von USB-Schnittstellen

Automatische Sperrung des Arbeitsplatzes

Protokollierung von Zugriffen auf Anwendungen, insbesondere bei der Einga-
be, Anderung und Léschung von Daten

O Die Protokolle werden ausgewertet, zeitlicher Abstand: ....

Einsatz von Akten-/Datentragervernichtern bzw. Dienstleistern unter Beach-
tung von DIN 66399

Verschlusselung von Datentragern

Sichere Aufbewahrung von Datentragern

Ordnungsgemane Vernichtung von Datentragern

Léschungskonzept fir Daten

Protokollierung der Vernichtung
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e

d) Transport- und Ubertragungskontrolle
Mafinahmen, die gewéhrleisten, dass personenbezogene Daten bei der elektroni-

schen Ubertragung nicht unbefugt gelesen, kopiert, verdndert oder entfernt wer-
den kénnen, und dass (iberpriift werden kann, an welche Stellen eine Ubermitt-
lung personenbezogener Daten durch Einrichtungen zur Dateniibertragung vor-
gesehen ist.

O
a

O OO0 OO O

Einrichtungen von Standleitungen bzw. VPN-Tunneln

Firewall: Die nach dem Stand der Technik erforderlichen Firewall-
Technologien sind implementiert und werden auf dem aktuellen Stand gehal-
ten

Weitergabe von Daten in anonymisierter oder pseudonymisierter Form bzw.
Verschlisselung

E-Mail-Verschliisselung

Dokumentation der Empfanger von Daten und der Zeitspannen der geplanten
Uberlassung bzw. vereinbarter Loschfristen

Protokollierung von Ubermittiungen

Erstellen einer Ubersicht von Datentragern, Aus- und Eingang

Beim physischen Transport: sorgféitige Auswahl von Transportpersonal und
Fahrzeugen

Sicherung von Datentragertransporten (verschlieBbarer Transportbehélter),
auch fir Papier

e) Auftragskontrolle
Mallnahmen, die gewéhrleisten, dass personenbezogene Daten, die im Auftrag

verarbeitet werden, nur entsprechend den Weisungen des Auftraggebers verarbei-
tet werden kdénnen.

O0OoOo0O

Vorhandene Vereinbarungen zur Auftragsverarbeitung

Kontrolle der Vertragsausfihrung

Sicherstellung der Vernichtung von Daten nach Beendigung des Auftrags
Regelung zu Wartungen (speziell Fernwartung)

3. Integritat

a) Eingabekontrolle/Verarbeitungskontrolle
Malnahmen, die gewéhrleisten, dass nachtréglich (berpriift werden kann, ob und
von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben,
verédndert oder entfernt worden sind.

O

O
a
a

Nachvoliziehbarkeit von Eingabe, Anderung und Léschung von Daten durch
individuelle Benutzernamen (nicht Benutzergruppen)

Aufbewahrung von Formularen, von denen Daten in automatisierte Verarbei-
tungen ibernommen worden sind

Protokollauswertungsroutinen/-systeme vorhanden
Aufbewahrungs-/Léschungsfrist fiir Protokolle vorhanden
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b) Dokumentationskontrolle

MalBnahmen, die gewéhrleisten, dass die Verfahrensweisen bei der Verarbeitung
personenbezogener Daten in einer Weise dokumentiert werden, dass sie in zu-
mutbarer Weise nachvollzogen werden kénnen.

O
O
i

Fihrung eines Verarbeitungsverzeichnisses
Dokumentation der eingesetzten IT- Systeme und deren Systemkonfiguration
Zulassigkeit eines Datentransfers in Drittlander ist gegeben

4. Verfiigbarkeitskontrolle

MalRnahmen, die gewéhrleisten, dass personenbezogene Daten gegen zuféllige Zersto-
rung oder Verlust geschlitzt sind und im Stérfall wieder hergestellt werden kénnen.

OooOoo0oo0ooO0oOooooooon

Unterbrechungsfreie Stromversorgung (USV)

Uberspannungsschutz

Schutz gegen Umwelteinfliisse (Sturm, Wasser)

Gerite zur Uberwachung von Temperatur und Feuchtigkeit in Serverraumen
Feuer- und Rauchmeldeanlagen

Alarmmeldung bei unberechtigten Zutritten zu Serverrdumen

Testen von Datenwiederherstellung

Klimaanlage in Serverrdumen

Schutzsteckdosenleisten in Serverrdumen

Feuerloschgerate in Serverrdumen

Backups (Beschreibung von Rhythmus, Medium, Aufbewahrungszeit und -ort)
Aufbewahrung von Datensicherung an einem sicheren, ausgelagerten Ort
Virenschutzsystem

Spiegelung von Festplatten (z. B. RAID-Verfahren)

Konzept fir Katastrophenfall vorhanden

5. Trennungsgebot

MaBnahmen, die gewéhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten
getrennt verarbeitet werden kénnen.

O

goooad

Physikalisch getrennte Speicherung auf gesonderten Systemen oder Daten-
tragern

Versehen der Datensétze mit Zweckattributen/Datenfeldern

Logische Mandantentrennung (softwareseitig)

Trennung von Produktiv- und Testsystem

Festlegung Technologie von Datenbankrechten

Trennung von Daten verschiedener Auftraggeber





