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Abzocke durch Fake President und andere Betrugsmaschen

Das Landeskriminalamt Baden-Wirttemberg warnt vor gefahrlichen Angriffen mit
IP-Spoofing und durch Hacken von E-Mail-Accounts

Im Fokus sind Unternehmen, Betriebe, Kommunen, Vereine, Kirchen

Unbekannte Tatergruppen sind inzwischen dazu Gibergegangen, verschiedene
Betrugsmaschen, die mittels Korrespondenz per E-Mail begangen werden, weiter zu
verfeinern. Damit werden zwei Téaterziele erreicht: Durch Verwenden gefélschter
Quell-IP verringert sich das Entdeckungsrisiko und gleichzeitig ist es dem Empfanger
anhand der sog. ,,Weg-Werf-E-Mail-Adresse* nicht mehr moglich, zwischen echtem
Absender wie Geschaftsflihrer, Kunde oder Vertragspartner und gespoofter E-Mail
der Tater anhand der Absenderzeile (Header) zu unterscheiden. Ferner steigt
dadurch die Wahrscheinlichkeit, dass der Angriff nicht erkannt wird und hohe
Geldbetrage an die Tater fliel3en.

Fur diese Begehungsweise generieren die Tater frei zuganglich Gber das Internet

jede beliebige Absender-Adresse (IP-
Spoofing) und tauschen so vor, Geschéaftsfuhrer, Kunde, Vertragspartner, Anwalt
oder Behdrde und damit vertrauenswiurdig zu sein. Beim IP-Spoofing stimmt die
generierte E-Mail-Adresse exakt z. B. mit der des Geschéftsflhrers Uberein. Es gibt
keine Abweichungen. In diesen Fallen erhélt beim Nutzen der Antwortfunktion nur
der Tater die Antwort.
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Inhaltlich geht es den gewerbsmaRigen Betriigern wie bislang um eine
vorgetduschte, dringende Abwicklung von Geschéaften und die Bezahlung per
Uberweisung oder es wird vorgegaukelt, dass sich die Kontonummer des
Lieferanten oder Dienstleisters gedndert habe und die Bezahlung von Waren wird
auf das Taterkonto umgeleitet.

Die Tater machen Kasse durch Masse. Sie fahren solche Angriffe per E-Mail in
grol3er Zahl gegen Unternehmen, Betriebe und Vereine usw. im Wissen, dass die
Erfolgsaussichten dadurch steigen und die Masche immer wieder greift. Es kann
hier von ,,Unternehmens-Stalking“ gesprochen werden.

Wurden bislang tiberwiegend Wirtschaftsunternehmen angegriffen, sind es heute
auch Vereine, Kommunal- und Kirchenverwaltungen, die in das Visier der Tater
gelangen.

Haufig ergeht eine direktive Ansprache der Beschaftigten in der Buchhaltung:
»oind Sie verfigbar?* Im weiteren E-Mail-Verkehr erfolgt die Anweisung eine
Zahlung ins Ausland - haufig auf Konten in GroRRbritannien — zu tatigen.

Die zweite Variante ist ein in sehr gutem Deutsch verfasster Text tiber eine
bevorstehende Unternehmenstibernahme, die mit Hilfe eines Beschéaftigten der
BaFin oder Wirtschaftsprifungsgesellschaft abgewickelt wird.

Das Landeskriminalamt rat:

§ Informieren Sie Vorgesetzte und Beschaftigte in Ihren Unternehmen,
Verwaltungen und Vereinen tber diese Betrugsmasche mit IP-Spoofing

8 Ermuntern Sie Beschéftigte, bei ungewohnlichen Geschéaftsvorgédngen zuerst
interne Klarung durch Rickfragen zu schaffen und nicht aus falsch
verstandener Pflichterfillung zu handeln.
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Ermuntern Sie Beschaftigte, keine Zahlungsanweisungen auf Grund einer E-
Mail auszufiihren, wenn die Geschéaftsvorgange oder die Empfénger nicht
hinreichend bekannt sind

Lassen Sie sich nicht hinreil3en, gegen interne Regelungen wie Einhalten von
Geschéaftswegen, das Vier-Augen-Prinzip usw. zu verstolien

Hinweise auf Vertraulichkeit oder geheime Geschéaftsvorgange oder
Eilbedurftigkeit der Zahlung sind Anlass fur Misstrauen

Nutzen Sie bei Verdacht oder Zweifeln nicht die Antwort-Funktion Ihres E-
Mail-Programms und geben die Adressen selbst ein.

Wenden Sie sich im Zweifel und bei Fragen an lhre

§
§

Ortliche Polizeidienststelle oder

Landeskriminalamt Baden-Wirttemberg

Abteilung 3 — Wirtschafts- und Umweltkriminalitat/Korruption
0711 5401-2301

Stuttgart.LKA.Abt3.FueGr@Polizei.BWL.de

DAS LKA BW — FUR BESONDERE AUFGABEN BEI DER KRIMINALITATSBEKAMPFUNG





